STOCKCROWD FANRAISING, S.L.
* ® ® StockCrowd

REGISTRO DE ACTIVIDADES COMO RESPONSABLE DEL TRATAMIENTO (GENERAL)

1. Identificacion de la organizacion Responsable del tratamiento

De conformidad con lo dispuesto en el Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDPR), la organizacién
Responsable del tratamiento es quién determina los fines y los medios del tratamiento de datos personales (Ficheros).

Nombre fiscal STOCKCROWD FANRAISING, S.L.

NIF B67084558

Actividad SERVICIOS FINANCIEROS

Direccion ¢/ Bruc, 145 - Entlo. 2 08037 BARCELONA (Barcelona)
Teléfono 93676 14 17

E-mail info@stockcrowd.com

Marca comercial STOCKCROWD FANRAISING, S.L.

Web www.stockcrowd.com

E-mail Notificacion AEPD info@stockcrowd.com

E-mail ejercicio derechos comunciacion@stockcrowd.com

Representante legal Sergio Pallares Nadal, Javier Villacampa Ecequiel

Responsable seguridad (DSPO) Sergio Pallares Nadal
Encargado seguridad (DSPP)

NUmero empleados

2. Identificacion de los tratamientos de datos personales tratados por cuenta propia

Un fichero es un conjunto estructurado de datos personales accesibles con arreglo a criterios determinados y
susceptibles de tratamiento para un fin especifico.

Fichero Descripcion

GESTION DE PERSONAL Gestion administrativa y laboral del personal empleado en la organizacion

CLIENTES - PROMOTORES Gestion admln{stratlva y de chturamon de los promc_)tores de las campafias de crowdfunding
creadas y gestionadas a través de la plataforma online.

FISCAL Y CONTABLE Registro de las obligaciones fiscales y contables sujetas a la actividad econémica

CONTACTOS COMERCIALES Comunicacion, lnforma0|0n, publicidad y venta de los servicios de crowdfunding. Incluye
contactos web y redes sociales.
PROVEEDORES CGoenité?;;gglnlstratlva y de pagos de proveedores. Servicios relacionados y relaciones

CANDIDATOS Gestion de candidatos a empleados
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3. Registro de las actividades del tratamiento

De conformidad con el articulo 30 del Reglamento (UE) 2016/679 de 27 de abril de 2016 (GDPR), la Organizacion
debera llevar y conservar actualizado un Registro de las actividades de tratamiento efectuadas bajo su responsabilidad,
en formato electronico, que contenga:

e Nombre y datos contacto del Responsable del tratamiento, y en su caso, del Corresponsable del tratamiento,
del Representante del Responsable y del Delegado de proteccion de datos (DPO).
e Fines del tratamiento.
e Descripcion de las categorias de interesados.
e Descripcion de las categorias de datos.
e Categorias de Destinatarios.
e Transferencias de datos a terceros paises, con la identificacion de los mismos y documentacion de garantias
adecuadas.
e Cuando sea posible:
o Plazos previstos para la supresion de las diferentes categorias de datos.
o Descripcion general de las medidas técnicas y organizativas de seguridad.

Los Responsables del tratamiento, o sus Representantes, deberan poner a disposicidn de la Autoridad de control este
Registro de actividades, cuando ésta lo solicite.

Este Registro se ha documentado para cada uno de los Ficheros descritos en el apartado 2 y se detallan a continuacion. Al
final del documento se detalla una descripcidon general de las medidas técnicas y organizativas implementadas por la
Organizacion, desde el disefio y por defecto en todas las fases del tratamiento.
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Descripcion
Finalidades
Legitimacion

Categorias de
interesados

Criterios de
conservaciéon

Sistema de tratamiento

Categorias de datos
Datos identificativos
Datos sensibles

Otro tipo de datos

* ® ® StockCrowd

GESTION DE PERSONAL

Gestion administrativa y laboral del personal empleado en la organizacion
Prevencion de riesgos laborales, Gestion de ndminas, Recursos humanos

Para la ejecucion de un CONTRATO o precontrato con el interesado
Empleados

Conservados durante MAS TIEMPO DEL NECESARIO para alcanzar los fines por una
OBLIGACION LEGAL

Parcialmente Automatizado (Mixto)

DNI o NIF, Nombre y apellidos, Direccion postal o electronica, Teléfono, Imagen, Firma manual, Nam.
de SS SS o mutualidad

No existen

Caracteristicas personales, Académicos y profesionales, Detalles de empleo, Econdmicos, financieros
y de seguro, Transacciones de bienes y servicios

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Bancos, cajas de ahorro y cajas rurales, Entidades aseguradoras, Organismos de la Seguridad Social,
Administracion publica con competencia en la materia

No existen
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Descripcion
Finalidades
Legitimacion
Categorias de

interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Datos identificativos

Datos sensibles

Otro tipo de datos
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CLIENTES - PROMOTORES

Gestiéon administrativa y de facturacion de los promotores de las campafas de crowdfunding creadas y
gestionadas a través de la plataforma online.

Gestion de clientes, contable, fiscal y administrativa

Tratamiento licito SIN NECESIDAD DE CONSENTIMIENTO por un INTERES LEGITIMO del
Responsable del tratamiento o Tercero

Clientes y usuarios, Representante legal

Conservados INDEFINIDAMENTE mientras sea necesario para mantener el fin del tratamiento

Parcialmente Automatizado (Mixto)

DNI o NIF, Nombre y apellidos, Direccion postal o electronica, Teléfono, Firma manual
No existen

Detalles de empleo, Informacién comercial, Econémicos, financieros y de seguro, Transacciones de
bienes y servicios

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Bancos, cajas de ahorro y cajas rurales, Administracion tributaria, Administracion publica con
competencia en la materia

No existen
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Descripcion
Finalidades
Legitimacion
Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Datos identificativos

Datos sensibles

Otro tipo de datos
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FISCAL Y CONTABLE

Registro de las obligaciones fiscales y contables sujetas a la actividad econémica
Gestion de clientes, contable, fiscal y administrativa

Tratamiento licito SIN NECESIDAD DE CONSENTIMIENTO por una OBLIGACION LEGAL del
Responsable del tratamiento

Empleados, Clientes y usuarios, Proveedores

Conservados durante MAS TIEMPO DEL NECESARIO para alcanzar los fines por una
OBLIGACION LEGAL

Parcialmente Automatizado (Mixto)

DNI o NIF, Nombre y apellidos, Direccién postal o electronica, Teléfono, Firma manual
No existen

Caracteristicas personales, Informacion comercial, Econémicos, financieros y de seguro,
Transacciones de bienes y servicios

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Bancos, cajas de ahorro y cajas rurales, Administracion tributaria, Administracién publica con
competencia en la materia

No existen
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Descripcion

Finalidades
Legitimacion

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Datos identificativos
Datos sensibles

Otro tipo de datos

* ® ® StockCrowd

CONTACTOS COMERCIALES

Comunicacion, informacion, publicidad y venta de los servicios de crowdfunding. Incluye contactos
web y redes sociales.

Publicidad y prospeccién comercial

Consentimiento EXPLICITO para fines determinados

Clientes y usuarios, Personas de contacto, Solicitantes

Conservados INDEFINIDAMENTE mientras sea necesario para mantener el fin del tratamiento

Automatizado (Digital)

Nombre y apellidos, Direccidn postal o electronica, Teléfono
No existen

Detalles de empleo, Informaciéon comercial

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Organizaciones o personas directamente relacionadas con el responsable

No existen
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Descripcion
Finalidades
Legitimacion
Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Datos identificativos
Datos sensibles

Otro tipo de datos
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PROVEEDORES

Gestién administrativa y de pagos de proveedores. Servicios relacionados y relaciones comerciales.
Gestion de clientes, contable, fiscal y administrativa

Tratamiento licito SIN NECESIDAD DE CONSENTIMIENTO por un INTERES LEGITIMO del
Responsable del tratamiento o Tercero

Proveedores, Personas de contacto

Conservados INDEFINIDAMENTE mientras sea necesario para mantener el fin del tratamiento

Parcialmente Automatizado (Mixto)

DNI o NIF, Nombre y apellidos, Direccién postal o electrénica, Teléfono, Firma manual
No existen

Informacion comercial, Econémicos, financieros y de seguro, Transacciones de bienes y servicios

Categorias de destinatarios

Cesiones

Transferencias
internacionales

Organizaciones o personas directamente relacionadas con el responsable, Bancos, cajas de ahorro y
cajas rurales, Administracion tributaria, Administracion publica con competencia en la materia

No existen
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Descripcion
Finalidades
Legitimacion

Categorias de
interesados

Criterios de
conservacion

Sistema de tratamiento
Categorias de datos
Datos identificativos
Datos sensibles

Otro tipo de datos

CANDIDATOS

Gestién de candidatos a empleados

Recursos humanos

Consentimiento INEQUIVOCO mediante una clara accion del interesado

Empleados, Solicitantes

Conservados durante un maximo de 1 afio

Parcialmente Automatizado (Mixto)

* ® ® StockCrowd

DNI o NIF, Nombre y apellidos, Direccion postal o electrénica, Teléfono, Imagen, Firma manual

No existen

Caracteristicas personales, Circunstancias sociales, Académicos y profesionales, Detalles de empleo

Categorias de destinatarios

Cesiones

Transferencias
internacionales

No existen

No existen
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MEDIDAS TECNICAS Y ORGANIZATIVAS DE SEGURIDAD

SEDE FISCAL

Tipo de acceso al local

Sistema general de control de llaves

Otras medidas de seguridad

DEPARTAMENTO TECNICO

Permiso:

Acceso:

Control de llaves:

Otras medidas de seguridad:

PROYECTOS

Permiso:

Acceso:

Control de llaves:

Otras medidas de seguridad:

DESARROLLO DE NEGOCIO

Permiso:

Acceso:

Control de llaves:

Otras medidas de seguridad:

SOPORTE A CLIENTES

Permiso:

Locales o delegaciones

Entrada libre con control de acceso (personal de recepcion,
vigilantes, ...).

Las llaves se guardan en lugar seguro y con acceso autorizado
a las mismas

NO EXISTEN medidas de seguridad.

Departamentos

Limitado a personal autorizado en los puestos de trabajo y
archivos documentales.

Acceso al Departamento regido por las medidas de seguridad
del Local.

Las llaves se guardan en lugar seguro y con acceso autorizado
a las mismas.

NO EXISTEN otras medidas de seguridad.

Limitado a personal autorizado en los puestos de trabajo y
archivos documentales.

Acceso al Departamento regido por las medidas de seguridad
del Local.

Las llaves se guardan en lugar seguro y con acceso autorizado
a las mismas.

NO EXISTEN otras medidas de seguridad.

Limitado a personal autorizado en todo el Departamento.

Acceso al Departamento regido por las medidas de seguridad
del Local.

Las llaves se guardan en lugar seguro y con acceso autorizado
a las mismas.

NO EXISTEN otras medidas de seguridad.

Limitado a personal autorizado en los puestos de trabajo y
archivos documentales.

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo
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Acceso al Departamento regido por las medidas de seguridad

Acceso: del Local. Bajo
Control de llaves: Las IIav_es se guardan en lugar seguro y con acceso autorizado Bajo
a las mismas.
Otras medidas de seguridad: NO EXISTEN otras medidas de seguridad. Bajo
MARKETING
. Limitado a personal autorizado en los puestos de trabajo y .
Permiso: . Bajo
archivos documentales.
. Acceso al Departamento regido por las medidas de seguridad .
Acceso: Bajo
del Local.
Control de llaves: Las IIav_es se guardan en lugar seguro y con acceso autorizado Bajo
a las mismas.
Otras medidas de seguridad: NO EXISTEN otras medidas de seguridad. Bajo
Confidencialidad de la informacién
Informacion del tratamiento al interesado
¢Se |nforma al interesado de los detalles del Si, con clausulas personalizadas de proteccion de datos. Bajo
tratamiento?
¢se |_nforma al interesado de los derechos que Si, con clausulas personalizadas de proteccion de datos. Bajo
le asisten?
Transporte y transmision de datos
Transporte de los soportes dentro de la Por personal autorizado por el Responsable del tratamiento Baio
empresa con medidas de seguridad. !
Transporte de los soportes fuera de la Por personal autorizado por el Responsable del tratamiento Baio
empresa con medidas de seguridad. !
Procedimientos con datos automatizados (digital)
Acceso durante el tratamiento digital Se tratan impidiendo la vision de los datos a personas no Baio
(pantallas) autorizadas. !
. . Mobiliari D i .
Almacenamiento de los soportes digitales Se gu_ardan en un Mobiliario y/o Departamento con medidas de Bajo
seguridad.
Destruccién de soportes digitales Destructora de soportes digitales. Bajo
Procedimientos con datos no automatizados (documentos)
Acceso durante el tratamiento manual Se tratan impidiendo el acceso a los datos a personas no Baio
(documentos) autorizadas. !
Almacenamiento de documentos Se gu_ardan en un Mobiliario y/o Departamento con medidas de Bajo
seguridad.
Destruccién de documentos Destructora de papel. Bajo
Registro de accesos a categorias especiales de datos
¢Se Ilgva un registro de accesos a categorias NO SE TRATAN categorias especiales de datos. S.m
especiales de datos? riesgo
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Sistemas de informacion

Acceso a equipos informaticos
Control de acceso a equipos informaticos

Control de acceso aficheros con datos
personales

Acceso a redes informaticas

Acceso directo a los sistemas de informacién
(conexion de red)

Acceso inalambrico a los sistemas de
informacién (Wifi, Bluetooth, ...)

Acceso remoto a los sistemas de informacién
Cifrado de las conexiones remotas

Sistema de identificacion y autenticacion
Sistema de identificacién (USUARIO)

Sistema de autenticacion (CONTRASENA)

Cifrado de la contrasefia

Combinacién de caracteres

Intentos reiterados de acceso

Caducidad de la contrasefia

Usuario y contrasefia personalizados.

Acceso a los ficheros y/o programa mediante contrasefia.

Usuario y contrasefia personalizado.

Acceso restringido por clave de seguridad.

Usuario y contrasefia personalizado.

Si.

Palabra identificativa y personalizada para cada usuario.
Contrasefia personalizada para cada usuario.
La contrasefia es cifrada

La contrasefia se compone al menos de 8 caracteres, con
algln nimero, mayuscula y minuscula

Se ha implementado un sistema que impide los intentos
reiterados no autorizados

La contrasefia se cambia al menos una vez al afio

Integridad de la informacion

Copias de respaldo
Ubicacioén de las copias

Periodicidad de programacién
Periodicidad de comprobacién de datos
Método de comprobacion de datos
Copias de respaldo externas

Ubicacion de las copias externas

Periodicidad de programacioén de las copias
externas

Cifrado de los datos de las copias externas
Disponibilidad de los datos

Disponibilidad de los servicios de informacién

Restauracion de los servicios de informacion

Se guardan en un Hardware distinto del que la crea (copia de
red).

Semanalmente, como minimo.
Como méaximo, 6 meses desde la creacion.

Aplicacion informatica de verificacion de copias.

Local o departamento distinto de donde se credé.
Semanalmente, como minimo.
NO se cifran las copias porque no salen de los locales de la

empresa.

EXISTEN medidas para garantizar la disponibilidad de los
datos

EXISTEN medidas para restaurar rapidamente la disponibilidad

y el acceso a los datos

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo
Bajo

Bajo

Bajo

Bajo

Bajo

Bajo

Bajo
Bajo

Bajo

Bajo

Bajo

Sin

riesgo

Bajo

Bajo
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EXISTEN medidas para anticiparse y adaptarse a cambios

Resiliencia de los servicios de informacién . - - . - Bajo
imprevistos en los servicios de informacién

Procesos de verificacién, evaluacion y SE HAN ESTABLECIDO procesos para verificar, evaluar y Baio

valoracion de las medidas de seguridad valorar la eficacia de las medidas de seguridad !

Tratamientos especificos

Tratamientos especificos

Tratamiento de datos de nifios menores de 14 | NO SE REALIZAN tratamientos de datos de nifios menores de Sin

afios 14 afios riesgo
Vulneracion de los derechos y libertades NO SE REALIZAN tratamientos que vulneren los derechos o Sin
fundamentales libertades fundamentales riesgo
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